20.6.2012

Amtsblatt der Europaischen Union

c 1771

[

(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europidischen Datenschutzbeauftragten zu den Vorschligen der Kommission fiir

eine Verordnung des Europiischen Parlaments und des Rates iiber Insider-Geschifte und

Marktmanipulation und fiir eine Richtlinie des Europidischen Parlaments und des Rates iiber
strafrechtliche Sanktionen fiir Insider-Geschifte und Marktmanipulation

(2012/C 177/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europiischen Union, insbesondere auf Artikel 16,
gestiitzt auf die Charta der Grundrechte der Europiischen Union, insbesondere auf die Artikel 7 und 8,

gestiitzt auf die Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995
iiber den Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (),

gestiitzt auf die Verordnung (EG) des Rates Nr. 45/2001 des Europdischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr (?), insbesondere auf Artikel 28
Absatz 2 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG
1.1 Konsultation des EDSB

1. Die vorliegende Stellungnahme gehort zu einem Paket von vier Stellungnahmen des EDSB im Zusam-
menhang mit dem Finanzsektor, die alle am selben Tag angenommen wurden ().

2. Am 20. Oktober 2011 nahm die Kommission einen Vorschlag fiir eine Verordnung des Europdischen
Parlaments und des Rates iiber Insider-Geschifte und Marktmanipulation (,die vorgeschlagene Verord-
nung“) und einen Vorschlag fir eine Richtlinie des Europdischen Parlaments und des Rates iiber
strafrechtliche Sanktionen fiir Insider-Geschifte und Marktmanipulation (,die vorgeschlagene Richtlinie®)
an. Die Vorschldge fur die Verordnung und die Richtlinie (,die Vorschldge) wurden dem EDSB von der
Kommission zur Konsultation iibermittelt und gingen am 31. Oktober 2011 ein. Am 6. Dezember
2011 konsultierte der Rat der Europdischen Union den EDSB zu den Vorschligen.

() ABL L 281 vom 23.11.1995, S. 31.

() ABL L 8 vom 12.1.2001, S. 1. B
() Stellungnahmen des EDSB vom 10. Februar 2012 zu einem Gesetzespaket zur Uberarbeitung der Rechtsvorschriften
iiber Banken, Rating-Agenturen, Markte fiir Finanzinstrumente (MiFID/MiFIR) und Marktmissbrauch.
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. Vor Annahme der vorgeschlagenen Verordnung war der EDSB informell konsultiert worden. Der EDSB

stellt fest, dass mehrere seiner Kommentare in den Vorschlag eingeflossen sind.

. Der EDSB begriifit seine Konsultation durch Kommission und Rat.

1.2 Ziele und Anwendungsbereich der Vorschlige

. Die Anfang 2003 angenommene Marktmissbrauchsrichtlinie () schuf einen gemeinsamen EU-Rechts-

rahmen fiir die Verhinderung, Aufdeckung und Sanktionierung sowohl von Insider-Geschiften als auch
von Marktmanipulation.

. Mehrere Jahre nach Inkrafttreten der Richtlinie hat nun die Kommission ihre Anwendung bewertet und

dabei eine Reihe von Problemen festgestellt; so gibt es Liicken in der Regulierung bestimmter Instru-
mente und Markte, mangelt es an wirksamer Durchsetzung (den Regulierungsbehorden fehlen be-
stimmte Informationen und Befugnisse, und Sanktionen fehlen entweder ganz oder sind nicht aus-
reichend abschreckend), sind manche Kernkonzepte nicht hinreichend klar und besteht fiir Emittenten
erheblicher Verwaltungsaufwand.

. Angesichts dieser Probleme sowie des tief greifenden Wandels der Finanzlandschaft aufgrund von

Anderungen bei Rechtsvorschriften, Entwicklungen auf den Markten und technologischen Entwicklun-
gen hat die Kommission Legislativvorschldge zur Uberarbeitung der Marktmissbrauchsrichtlinie in Form
der vorgeschlagenen Verordnung und der vorgeschlagenen Richtlinie angenommen. Politisches Ziel der
vorgeschlagenen Uberarbeitung ist es, das Vertrauen der Anleger und die Integritdt der Mirkte zu
stirken sowie mit den neuen Entwicklungen im Finanzsektor Schritt zu halten.

. Die vorgeschlagene Verordnung erweitert insbesondere den Anwendungsbereich der Bestimmungen

iiber Marktmissbrauch, stuft Versuche der Marktmanipulation und versuchten Insiderhandel als eigen-
stindige Straftaten ein, stirkt die Ermittlungsbefugnisse der zustindigen Behorden und fithrt Mindest-
vorschriften fiir Verwaltungsmaffnahmen, Sanktionen und Geldbufen ein.

. Die vorgeschlagene Richtlinie verlangt von den Mitgliedstaaten strafrechtliche Sanktionen fir vorsitz-

lichen Insiderhandel oder vorsitzliche Marktmanipulation, fiir die Anstiftung und Beihilfe zu diesen
Straftaten sowie den Versuch, eine dieser Straftaten zu begehen. Des Weiteren dehnt er die Haftung und
nach Maglichkeit auch die strafrechtliche Haftung auf juristische Personen aus.

1.3 Ziel der Stellungnahme des EDSB

Mehrere der in den Vorschligen geplanten Maffnahmen zur Verbesserung der Integritit der Markte und
des Anlegerschutzes haben Auswirkungen auf die Rechte betroffener Personen bei der Verarbeitung
ihrer personenbezogenen Daten.

So werden insbesondere bei Untersuchungen zustindiger Behorden und ihrer Zusammenarbeit bei der
Aufdeckung, Meldung und/oder Sanktionierung von Insiderhandel oder Marktmissbrauch personenbe-
zogene Daten erhoben, verarbeitet und ausgetauscht. Auch im Zusammenhang mit der Regelung, mit
der Personen ermutigt werden, Verstoffe zu melden, werden personenbezogene Daten verarbeitet, und
zwar sowohl von der die Verstofie meldenden als auch von der ,beschuldigten” Person. Schlieflich wird
das Recht auf den Schutz personenbezogener Daten auch durch die Sanktionsregelung betroffen, da die
Sanktionen, bei denen die Identitit der fiir den Verstof gegen die vorgeschlagene Verordnung ver-
antwortlichen Person erwihnt wird, veroffentlicht werden sollen.

Anders als die vorgeschlagene Verordnung, die mehrere Bestimmungen enthilt, die das Recht betrof-
fener Personen auf Schutz ihrer personenbezogenen Daten beriihren kénnten, beinhaltet die vorgeschla-
gene Richtlinie eine solche Verarbeitung personenbezogener Daten nicht. Die vorliegende Stellung-
nahme wird sich daher schwerpunktmifig mit der vorgeschlagenen Verordnung und hier vor allem
mit folgenden Fragen befassen: 1. Anwendbarkeit der Datenschutzvorschriften; 2. Insiderlisten; 3. Befug-
nisse der zustindigen Behorden; 4. bestehende Systeme zur Aufdeckung und Meldung verdichtiger
Geschifte; 5. Informationsaustausch mit Drittlindern; 6. Veroffentlichung von Sanktionen und Meldung
von Verstofen.

Richtlinie 2003/6/EG des Europiischen Parlaments und des Rates vom 28. Januar 2003 iiber Insider-Geschifte und

Marktmanipulation (Marktmissbrauch), ABL. L 96 vom 12.4.2003, S. 16.
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2. ANALYSE DER VORSCHLAGE
2.1 Anwendbarkeit der Datenschutzvorschriften

Sowohl in den Erwigungsgriinden (') als auch im verfiigenden Teil (3) der vorgeschlagenen Verordnung
werden die Charta der Grundrechte, die Richtlinie 95/46/EG und die Verordnung (EG) Nr. 45/2001
erwdhnt. So sieht insbesondere Artikel 22 der vorgeschlagenen Verordnung als allgemeine Regel aus-
driicklich vor: ,In Bezug auf die Verarbeitung personenbezogener Daten durch die Mitgliedstaaten im
Rahmen dieser Verordnung wenden die zustindigen Behorden die Bestimmungen der Richtlinie
95/46/EG an. In Bezug auf die Verarbeitung personenbezogener Daten durch die ESMA im Rahmen
dieser Verordnung beachtet die ESMA die Bestimmungen der Verordnung (EG) Nr. 45/2001¢. Weiter
siecht diese Bestimmung vor, dass personenbezogene Daten nicht linger als fiinf Jahre gespeichert
werden diirfen.

Der EDSB begriifSt diese iibergreifende Bestimmung nachdriicklich und wiirdigt generell, dass in der
vorgeschlagenen Verordnung den Datenschutzvorschriften besondere Aufmerksamkeit geschenkt wurde.
Er regt jedoch eine Umformulierung der Bestimmung dahingehend an, dass die Anwendbarkeit der
bestehenden Datenschutzvorschriften stirker hervorgehoben wird. Auch der Verweis auf die Richtlinie
95/46/EG sollte klarer gefasst werden und besagen, dass die Bestimmungen im Einklang mit den
einzelstaatlichen Rechtsvorschriften zur Umsetzung der Richtlinie 95/46/EG anzuwenden sind. Der
EDSB stellt fest, dass einige Bestimmungen der vorgeschlagenen Verordnung ausdriicklich auf die
Richtlinie 95/46/EG und/oder die Verordnung (EG) Nr. 45/2001 verweisen. Dies ist ein Hinweis darauf,
dass die einschldgigen Datenschutzvorschriften in besonderen Fillen Anwendung finden, impliziert aber
nicht, dass die Vorschriften nicht anzuwenden sind, wenn sie nicht ausdriicklich in jeder Bestimmung
erwihnt werden, die (moglicherweise) die Verarbeitung personenbezogener Daten umfasst.

Wie in Erwidgungsgrund 33 sollte es auch in anderen Erwigungsgriinden heifsen, dass die Mitglied-
staaten die einschldgigen Datenschutzvorschriften ,anwenden® und nicht nur ,anwenden sollten®, da
diese Vorschriften in Kraft sind und beziiglich ihrer Anwendbarkeit kein Ermessensspielraum besteht.

2.2 Insiderlisten

Laut der vorgeschlagenen Verordnung sind Emittenten von Finanzinstrumenten oder Akteure des
Marktes fiir Emissionszertifikate verpflichtet, eine Liste aller Personen aufzustellen, die fir sie auf
Grundlage eines Arbeitsvertrags oder anderweitig titig sind und Zugang zu Insiderinformationen haben
(Artikel 13 Absatz 1). Emittenten von Finanzinstrumenten, deren Finanzinstrumente zum Handel an
KMU-Wachstumsmarkten zugelassen sind, sind von dieser Pflicht befreit, haben ihr jedoch auf Ersuchen
der zustiandigen Behorde nachzukommen (Artikel 13 Absatz 2).

Der EDSB riumt die Notwendigkeit einer solchen Liste als wichtiges Instrument fiir die zustindigen
Behorden bei der Untersuchung moglichen Insiderhandels oder méglichen Marktmissbrauchs ein. Da im
Zusammenhang mit diesen Listen jedoch personenbezogene Daten verarbeitet werden, sollten die
wichtigsten Datenschutzvorschriften und -garantien in den grundlegenden Rechtsvorschriften verankert
werden. Der EDSB empfichlt daher, den Zweck einer solchen Liste in einer zentralen Bestimmung der
vorgeschlagenen Verordnung ausdriicklich zu erwahnen. Der Zweck zdhlt nimlich gemifl Artikel 6 der
Richtlinie 95/46/EG zu den wesentlichen Elementen jeder Verarbeitung.

Gemafs Artikel 13 Absatz 3 der vorgeschlagenen Verordnung erldsst die Kommission mittels delegierter
Rechtsakte Maflnahmen zur Festlegung des Inhalts einer solchen Liste (darunter Angaben zur Identitit
einer in eine Insiderliste aufzunehmenden Person und Griinde fiir deren Aufnahme) sowie der Moda-
lititen, nach denen eine solche Liste zu erstellen ist (einschliefSlich der Modalititen fiir die Aktualisie-
rung, der Aufbewahrungsdauer und der Verantwortlichkeiten der aufgefithrten Personen). Dennoch
empfiehlt der EDSB,

— die Hauptelemente der Liste (auf jeden Fall die Griinde fiir die Aufnahme von Personen in die Liste)
in die vorgeschlagene Verordnung selbst aufzunehmen, und

— auf die Notwendigkeit einer Konsultation des EDSB zu verweisen, sofern es in den delegierten
Rechtsakten um die Verarbeitung personenbezogener Daten geht.

2.3 Befugnisse der zustindigen Behorden

In Artikel 17 Absatz 2 sind die Aufsichts- und Ermittlungsbefugnisse aufgefiihrt, iiber die die zustin-
digen Behorden zur Wahrnehmung ihrer Aufgaben gemdfd der vorgeschlagenen Verordnung zumindest
verfiigen sollten.

Siehe Erwagungsgriinde 33, 35, 39 und 40 der vorgeschlagenen Verordnung.

Siche Artikel 17 Absatz 4, Artikel 22, Artikel 23 und Artikel 29 Absatz 1 Buchstabe ¢ der vorgeschlagenen
Verordnung.
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Aufgrund ihres Eingriffs in das Recht auf den Schutz der Privatsphdre und auf Datenschutz miissen
zwei dieser Rechte besonders untersucht werden: die Befugnis, Privatrdume zur Beschlagnahme von
Dokumenten jeder Form zu betreten, und die Befugnis, bestehende Telefon- und Datenverkehrsauf-
zeichnungen anzufordern.

2.3.1 Befugnis zum Betreten von Privatriumen

Die Befugnis, Privatriume zur Beschlagnahme von Dokumenten jeder Form zu betreten, stellt einen
schweren Eingriff dar und kollidiert mit dem Recht auf Schutz der Privatsphire. Sie sollte daher mit
strengen Auflagen versehen sein und mit angemessenen Garantien einhergehen (!). Gemaf Artikel 17
Absatz 2 Buchstabe e ist fiir das Betreten von Privatrdumen die vorherige Genehmigung der Justizbe-
horde gemidf nationalem Recht sowie der begriindete Verdacht erforderlich, dass Dokumente, die sich
auf den Gegenstand der Uberpriifung beziehen, fiir den Nachweis von Insider-Geschiften oder Markt-
manipulation relevant sein konnen. Der EDSB rdumt ein, dass der Wortlaut die Befugnisse der zu-
stindigen Behorden durch die Bedingung einschrinkt, vor dem Betreten von Privatrdumen miisse der
begriindete Verdacht bestehen, dass ein Verstof§ gegen die vorgeschlagene Verordnung oder Richtlinie
vorliegt, und dass die vorherige Genehmigung einer Justizbehorde vorliegen muss. Der EDSB ist jedoch
der Auffassung, dass das allgemeine Erfordernis einer vorherigen Genehmigung durch eine Justizbe-
horde unabhingig davon, ob diese im nationalen Recht gefordert wird, im Hinblick auf den potenziell
erheblichen Eingriff in die Privatsphire durch diese Befugnis sowohl gerechtfertigt als auch erforderlich
ist.

In Erwdgungsgrund 30 der vorgeschlagenen Verordnung ist niher ausgefithrt, wann der Zugang zu
Privatrdumen notwendig ist: wenn nimlich die Person, an die ein Auskunftsersuchen gerichtet wurde,
diesem nicht oder nur teilweise nachkommt oder wenn berechtigte Griinde fiir die Annahme bestehen,
dass im Falle eines Auskunftsersuchens diesem nicht nachgekommen wiirde oder die Dokumente oder
Informationen, die Gegenstand des Auskunftsersuchens sind, beseitigt, manipuliert oder zerstort wiir-
den. Der EDSB begriifit diese Klarstellungen. Seiner Auffassung nach stellen sie jedoch weitere Garantien
dar, die fur die Wahrung des Schutzes der Privatsphdre erforderlich sind, und sollten deshalb in eine
zentrale Bestimmung als Bedingung fiir das Betreten von Privatrdumen aufgenommen werden.

2.3.2 Befugnis zur Anforderung bestehender Telefon- und Datenverkehrsaufzeichnungen

Artikel 17 Absatz 2 Buchstabe f gibt den zustindigen Behorden die Befugnis, ,bestehende Telefon- und
Datenverkehrsaufzeichnungen im Besitz einer Telekommunikationsgesellschaft oder einer Wertpapier-
firma anzufordern®, stellt aber klar, dass ein solches Ersuchen davon abhingt, dass ein ,begriindeter
Verdacht” besteht, dass diese Aufzeichnungen ,fiir den Nachweis von Insider-Geschiften oder Markt-
manipulation” im Sinne der vorgeschlagenen Verordnung oder der vorgeschlagenen Richtlinie ,relevant
sein konnen®. Diese Aufzeichnungen diirfen jedoch nicht ,den Inhalt des Gesprichs betreffen, auf das
sie sich beziehen®. Artikel 17 Absatz 3 sieht dariiber hinaus vor, dass die in Absatz 2 genannten
Befugnisse im Einklang mit dem nationalen Recht ausgeiibt werden miissen.

Daten in Zusammenhang mit der Verwendung elektronischer Kommunikationsmittel konnen sehr
unterschiedliche personenbezogene Informationen enthalten, wie die Identitit des Anrufers und des
Angerufenen, Zeitpunkt und Dauer des Gesprichs, das benutzte Netz, den geografischen Standort des
Nutzers bei tragbaren elektronischen Geriten usw. Einige Verkehrsdaten in Zusammenhang mit der
Nutzung des Internets oder von E-Mails (beispielsweise die Liste der aufgesuchten Websites) konnen
dartiber hinaus wichtige Einzelheiten des Inhalts der Nachricht enthiillen. Des Weiteren steht die Ver-
arbeitung von Verkehrsdaten im Widerspruch zum Briefgeheimnis. In Anbetracht dessen ist in der
Richtlinie 2002/58/EG (?) (Datenschutzrichtlinie fiir elektronische Kommunikation) der Grundsatz ver-
ankert, dass Verkehrsdaten zu 16schen oder zu anonymisieren sind, sobald sie fiir die Ubertragung einer
Nachricht nicht mehr benotigt werden. (}) Gemaff Artikel 15 Absatz 1 dieser Richtlinie konnen die
Mitgliedstaaten in ihren Rechtsvorschriften Ausnahmen fiir spezifische legitime Zwecke vorsehen, doch
miissen diese in einer demokratischen Gesellschaft fiir das Erreichen dieser Ziele notwendig, angemessen
und verhiltnismifig sein. (%)

Siche insbesondere EGMR, 23. Februar 1993, Funcke gegen Frankreich, 10828/84.

Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung per-
sonenbezogener Daten und den Schutz der Privatsphire in der elektronischen Kommunikation (ABL L 201 vom
31.7.2002, S. 37).

Siehe Artikel 6 Absatz 1 der Richtlinie 2002/58/EG (ABL L 201 vom 31.7.2002, S. 37).

Artikel 15 Absatz 1 der Richtlinie 200258 /EG besagt, dass eine solche Beschrinkung gemifs Artikel 13 Absatz 1 der
Richtlinie 95/46/EG fiir die nationale Sicherheit (d. h. die Sicherheit des Staates), die Landesverteidigung, die 6ffentliche
Sicherheit sowie die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder des unzuldssigen
Gebrauchs von elektronischen Kommunikationssystemen in einer demokratischen Gesellschaft notwendig, angemessen
und verhiltnismifig zu sein hat. Zu diesem Zweck konnen die Mitgliedstaaten unter anderem durch Rechtsvorschrif-
ten vorsehen, dass Daten aus den in diesem Absatz aufgefithrten Griinden wihrend einer begrenzten Zeit aufbewahrt
werden (...).
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Der EDSB riaumt ein, dass die von der Kommission in ihrem Vorschlag verfolgten Ziele berechtigt sind.
Er hat auch Verstindnis fur die Notwendigkeit von Initiativen, mit denen die Aufsicht iiber die Fi-
nanzmirkte verstirkt werden soll, damit ihre Soliditdt erhalten wird und Anleger sowie Volkswirt-
schaften insgesamt besser geschiitzt werden. Ermittlungsbefugnisse, die in unmittelbarem Zusammen-
hang mit Verkehrsdaten stehen, miissen jedoch aufgrund ihres moglicherweise in die Privatsphire
eindringenden Charakters den Erfordernissen der Notwendigkeit und Verhdltnismafigkeit entsprechen,
d. h. sie miissen zur Erreichung des verfolgten Ziels geeignet sein und diirfen nicht iiber das dazu
Erforderliche hinausgehen (!). Diesbeziiglich kommt es also darauf an, dass die Bestimmungen im
Hinblick auf ihren personlichen und materiellen Geltungsbereich sowie auf die Umstinde und Bedin-
gungen, unter denen sie genutzt werden konnen, eindeutig formuliert sind. Gegen die Gefahr des
Missbrauchs sind dariiber hinaus angemessene Garantien vorzusehen.

Bei den betreffenden Telefon- und Datenverkehrsaufzeichnungen geht es offensichtlich um personen-
bezogene Daten im Sinne der Richtlinie 95/46/EG, der Richtlinie 2002/58/EG und der Verordnung (EG)
Nr. 45/2001. In Erwigungsgrund 31 der vorgeschlagenen Verordnung heifit es: ,Mit Telefon- und
Datenverkehrsaufzeichnungen kann die Identitit einer fiir die Verbreitung falscher oder irrefihrender
Informationen verantwortlichen Person ermittelt und festgestellt werden, dass Personen zu einer be-
stimmten Zeit Kontakt hatten und dass eine Beziehung zwischen zwei oder mehr Personen besteht.” (2)
Es sollte daher sichergestellt werden, dass die Bedingungen fiir eine nach Treu und Glauben erfolgende
und rechtmifige Verarbeitung personenbezogener Daten, wie sie in den Richtlinien und der Verord-
nung niedergelegt sind, in vollem Umfang eingehalten werden.

2.3.3 Erfordernis der Genehmigung durch eine Justizbehorde

Der EDSB stellt fest, dass gemdfl Artikel 17 Absatz 3 diese Befugnis im Einklang mit dem nationalen
Recht auszuiiben ist, dass aber nicht ausdriicklich auf eine vorherige Genehmigung durch eine Justiz-
behorde verwiesen wird, wie dies bei der Befugnis zum Betreten von Privatrdumen der Fall ist. Nach
Auffassung des EDSB wire ein allgemeines Erfordernis einer vorherigen Genehmigung durch eine
Justizbehorde in allen Fillen gerechtfertigt — unabhingig davon, ob diese im nationalen Recht gefordert
wird — aufgrund der potentiellen Eingriffsintensitit der fraglichen Befugnis sowie im Interesse einer
harmonisierten Anwendung von Rechtsvorschriften in allen EU-Mitgliedstaaten. Es sollte zudem bedacht
werden, dass die Rechtsordnungen verschiedener Mitgliedstaaten besondere Garantien fiir die Unver-
letzlichkeit der Wohnung gegen unverhiltnismiRige und nicht sorgfiltig geregelte Kontrollen, Durch-
suchungen oder Beschlagnahmen insbesondere durch Verwaltungseinrichtungen enthalten.

Dariiber hinaus empfiehlt der EDSB die Aufnahme einer Anforderung an die zustindigen Behorden,
Aufzeichnungen von Telefongesprichen und Datentibermittlungen mit einem offiziellen Beschluss an-
zufordern, in dem die Rechtsgrundlage und der Zweck des Ersuchens angegeben sind und angefiihrt
wird, welche Informationen angefordert werden, bis wann die Information vorliegen muss und ob der
Adressat das Recht hat, den Beschluss durch den Gerichtshof iiberpriifen zu lassen.

2.3.4 Begriffsbestimmung von Telefon- und Datenverkehrsaufzeichnungen

Die vorgeschlagene Verordnung enthilt keine Definition der Begriffe ,Telefon- und Datenverkehrsauf-
zeichnungen®. Die Richtlinie 2002/58/EG (,Datenschutzrichtlinie fiir elektronische Kommunikation®)
spricht zwar von ,Verkehrsdaten®, nicht jedoch von ,Telefon- und Datenverkehrsaufzeichnungen®. Es
liegt auf der Hand, dass die genaue Bedeutung dieser Begriffe dariiber entscheidet, in welchem Mafe
sich die Ermittlungsbefugnis auf die Privatsphire und den Schutz der Daten der betroffenen Personen
auswirkt. Der EDSB regt an, die bereits in der Begriffsbestimmung von ,Verkehrsdaten“ in der Richtlinie
2002/58/EG verwendete Terminologie heranzuziehen.

Artikel 17 Absatz 2 Buchstabe f spricht von ,bestehenden Telefon- und Datenverkehrsaufzeichnungen
im Besitz einer Telekommunikationsgesellschaft®. In der Datenschutzrichtlinie fiir elektronische Kom-
munikation ist der Grundsatz festgelegt, dass Verkehrsdaten zu l6schen sind, wenn sie fir den kom-
merziellen Zweck, fiir den sie erhoben wurden, nicht mehr benétigt werden. Gestiitzt auf Artikel 15
Absatz 1 der Datenschutzrichtlinie fiir elektronische Kommunikation kénnen die Mitgliedstaaten jedoch
zur Verfolgung von Straftaten eine Ausnahme von dieser Verpflichtung vorsehen. Mit der Richtlinie
tiber die Vorratsdatenspeicherung sollen Initiativen der Mitgliedstaaten gemif8 Artikel 15 Absatz 1 der
Datenschutzrichtlinie fiir die elektronische Kommunikation im Bereich der Speicherung von Daten zur
Ermittlung, Feststellung und Verfolgung ,schwerer” Straftaten angeglichen werden.

Siche z. B. verbundene Rechtssachen C-92/09 und C-93/09, Volker und Markus Schecke GbR (C-92/09), Hartmut Eifert

(C-93/09) gegen Land Hessen, noch nicht in der Sammlung der Rechtsprechung veroffentlicht, Randnr. 74.
Siehe ferner S. 12 der Begriindung der vorgeschlagenen Verordnung.
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Es stellt sich die Frage, ob mit den in Artikel 17 Absatz 2 Buchstabe f erwihnten Telefon- und
Datenverkehrsaufzeichnungen die Daten gemeint sind, die aufgrund der in der Datenschutzrichtlinie
iiber elektronische Kommunikation geregelten Speicherung von Verkehrs- und Standortdaten vorhan-
den sind, oder die von der Richtlinie iiber die Vorratsdatenspeicherung geforderten weiteren Daten. Die
zweite Option wire dufSerst bedenklich, da in Artikel 15 Absatz 1 der Datenschutzrichtlinie fiir
elektronische Kommunikation vorgesehene Ausnahmen (ndmlich Verhiitung, Ermittlung, Feststellung
und Verfolgung von Straftaten) dazu verwendet wiirden, die Zweckbestimmungen zu erweitern, fiir die
die Daten nach der Richtlinie iiber die Vorratsdatenspeicherung gespeichert werden (also Ermittlung,
Feststellung und Verfolgung ,schwerer Straftaten). Anders ausgedriickt: Die Daten, die nach der Richt-
linie tiber die Vorratsdatenspeicherung gespeichert sind, wiirden auf diese Weise fiir Zwecke verwendet,
fur die sie nicht vorgesehen sind. Damit ginge eine europdische Unterstiitzung der Nutzung der
,Regelungsliicke” einher, die eine der Hauptschwachstellen der derzeitigen Richtlinie tiber die Vorrats-
datenspeicherung ist (1).

Der EDSB empfiehlt daher nachdriicklich eine genauere Bestimmung der Kategorien von Telefon- und
Datenverkehrsaufzeichnungen, die die zustindigen Behorden anfordern diirfen. Solche Daten miissen
dem Zweck entsprechen, fiir den sie abgerufen und verarbeitet werden, dafiir erheblich sein und nicht
dartiber hinausgehen. Des Weiteren empfiehlt der EDSB, Artikel 17 Absatz 2 Buchstabe f auf Daten zu
beschrinken, die iiblicherweise von Telekommunikationsbetreibern im Rahmen der Datenschutzricht-
linie fiir die elektronische Kommunikation verarbeitet werden (in deren ,Besitz sind). Damit ist grund-
sitzlich ein Zugriff auf Daten ausgeschlossen, die fiir Zwecke der Richtlinie iiber die Vorratsdaten-
speicherung gespeichert werden, da ein solcher Zugriff nicht zum Zweck der Ermittlung, Feststellung
und Verfolgung ,schwerer* Straftaten erfolgt (?).

Artikel 17 Absatz 2 Buchstabe f sieht den Zugang zu ,Telefon- und Datenverkehrsaufzeichnungen im
Besitz einer Wertpapierfirma“ vor. Es sollte im Wortlaut klarer umrissen werden, um welche Kategorien
von Aufzeichnungen und welche Firmen es in dieser Bestimmung geht. Der EDSB vermutet, dass es sich
um die gleichen Aufzeichnungen handelt, die auch in dem Vorschlag fiir eine Richtlinie des Europii-
schen Parlaments und des Rates iiber Markte fiir Finanzinstrumente (,MiFID-Vorschlag“) genannt wer-
den. Er unterstreicht, dass er bereits einige Anmerkungen zu diesem Vorschlag formuliert hat, in denen
er ebenfalls eine Klarstellung dieser Bestimmungen empfiehlt. (}) Da Telefon- und Verkehrsdaten die in
Artikel 16 Absatz 7 der vorgeschlagenen MiFID genannten Telefongespriche und elektronischen Mit-
teilungen betreffen wiirden, empfiehlt der EDSB auferdem, den Zweck der Aufzeichnung solcher Mit-
teilungen zu definieren und genau anzugeben, welche Arten von Nachrichten sowie welche Daten-
kategorien aus den Mitteilungen aufgezeichnet werden sollen (*).

Schlieflich stellt der EDSB erfreut fest, dass der Wortlaut als Bedingung fiir den Zugang zu den
Aufzeichnungen fordert, dass der begriindete Verdacht bestehen muss, dass ein Verstoff gegen die
vorgeschlagene Verordnung oder Richtlinie vorliegt, und dass er ausdriicklich den zustindigen Behorden
keinen Zugriff auf den Inhalt der Gespriche und Nachrichten gewihrt.

2.4 Bestehende Systeme zur Aufdeckung und Meldung verdichtiger Geschifte

Wer einen Handelsplatz betreibt, hat gemdfl Artikel 11 Absatz 1 der vorgeschlagenen Verordnung
wirksame Regelungen und Verfahren zur Vorbeugung und Aufdeckung von Marktmissbrauch zu schaf-
fen und aufrechtzuerhalten. Wer gewerbsmifSig Geschifte mit Finanzinstrumenten vermittelt oder aus-
fuhrt, muss dariiber hinaus gemifl Absatz 2 iiber Systeme zur Aufdeckung und Meldung von Auftrigen

Siehe hierzu die Stellungnahme des EDSB vom 31. Mai 2011 zum Bewertungsbericht der Kommission an den Rat und

das Europdische Parlament zur Richtlinie iiber die Vorratsdatenspeicherung (Richtlinie 2006/24/EG), z. B. Absatz 24.
Der EDSB verweist erneut auf die Probleme im Zusammenhang mit dem Fehlen einer europiischen Definition der
,schweren Straftat‘. Der EDSB stellte hierzu fest: Der Bewertungsbericht (der Kommission iiber die Richtlinie tiber die
Vorratsdatenspeicherung) zeigt, dass die Entscheidung, die genaue Definition einer ,schweren Straftat‘ und damit
dessen, was unter ,zustindigen Behorden“ zu verstehen ist, dem Ermessen der Mitgliedstaten zu tiberlassen, dazu
gefiihrt hat, dass die Daten zu einer Vielzahl von Zwecken verwendet wurden. Die Kommission stellt fest: ,Die meisten
Mitgliedstaaten, die die Richtlinie umgesetzt haben, gestatten in ihren innerstaatlichen Rechtsvorschriften den Zugang
zu und die Verwendung von gespeicherten Daten zu Zwecken, die iiber die Zwecke der Richtlinie hinausgehen, etwa
zur Verhiitung und Bekdmpfung der Kriminalitit im Allgemeinen und von Gefahren fiir Leib und Leben“. Siehe
Stellungnahme vom 31. Mai 2011 zum Bewertungsbericht der Kommission an den Rat und das Europdische Par-
lament zur Richtlinie iiber die Vorratsdatenspeicherung (Richtlinie 2006/24/EG), Absitze 24, 71 und 72.

Gemif$ Artikel 71 Absatz 2 Buchstabe d darf die nach der MiFID zustindige Behorde bereits existierende Aufzeich-
nungen von Telefongesprichen und Dateniibermittlungen anfordern, die sich im Besitz von Wertpapierfirmen befin-
den, wenn der begriindete Verdacht besteht, dass ein VerstoR gegen die vorgeschlagene MiFID vorliegt.

Siehe Stellungnahme des EDSB vom 10. Februar 2012 zu einem Vorschlag fiir eine Richtlinie des Europiischen
Parlaments und des Rates iiber Mirkte fiir Finanzinstrumente zur Aufhebung der Richtlinie 2004/39/EG des Euro-
pdischen Parlaments und des Rates (Neufassung) und zum Vorschlag fiir eine Verordnung des Europiischen Par-
laments und des Rates iiber Markte fiir Finanzinstrumente und zur Anderung der Verordnung (EMIR) iiber
OTC-Derivate, zentrale Gegenparteien und Transaktionsregister.
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und Geschiften verfiigen, die Insiderhandel oder Marktmanipulation oder den Versuch hierzu darstellen
konnen. Im Verdachtsfall ist die zustindige Behorde unverziiglich zu unterrichten. Die Kommission
wird die technischen Regulierungsstandards annehmen, um angemessene Regelungen und Verfahren fiir
die Einhaltung der Vorschriften in Absatz 1 festzulegen und die zur Einhaltung der Vorschriften in
Absatz 2 zu nutzenden Systeme und Mitteilungsmuster festzulegen (Artikel 11 Absatz 3 letzter Satz).

Da diese Systeme hochstwahrscheinlich personenbezogene Daten enthalten (z. B. Uberwachung von
Geschiften, die durch auf der Insiderliste stehende Personen getitigt werden), weist der EDSB darauf
hin, dass diese Standards nach dem Grundsatz des ,eingebauten Datenschutzes® entwickelt werden
sollten, also unter Einbeziehung des Schutzes der Privatsphire und des Datenschutzes von den ersten
Schritten der Entwicklung neuer Produkte, Dienstleistungen und Verfahren an, die die Verarbeitung
personenbezogener Daten zur Folge haben (!). Der EDSB empfiehlt ferner, auf die Notwendigkeit einer
Konsultation des EDSB zu verweisen, sofern es in diesen Regulierungsstandards um die Verarbeitung
personenbezogener Daten geht.

2.5 Informationsaustausch mit Drittstaaten

Der EDSB nimmt den Verweis auf die Richtlinie 95/46/EG, insbesondere auf deren Artikel 25 oder 26,
sowie die in Artikel 23 der vorgeschlagenen Verordnung erwahnten Garantien beziiglich der Offenle-
gung personenbezogener Daten gegeniiber Drittstaaten zur Kenntnis. Insbesondere die fallweise Beur-
teilung, die Gewihrleistung der Notwendigkeit der Ubermittlung, das Erfordernis einer vorherigen
ausdriicklichen Genehmigung der zustindigen Behorde fiir eine Weitergabe von Daten an ein Drittland
und durch ein Drittland sowie das Vorhandensein eines angemessenen Datenschutzniveaus im die
Daten empfangenden Drittland kénnen mit Blick auf die bei solchen Ubermittlungen gegebenen Risiken
als angemessene Garantien gelten.

2.6 Veroffentlichung von Sanktionen
2.6.1 Pflicht zur Verdffentlichung von Sanktionen

Gemifl Artikel 26 Absatz 3 der vorgeschlagenen Verordnung haben die Mitgliedstaaten zu gewihr-
leisten, dass die zustindigen Behorden alle bei einem Verstofs gegen die vorgeschlagene Verordnung
angewandten verwaltungsrechtlichen Mafnahmen und Sanktionen unverziiglich veréffentlichen, wobei
mindestens die Art und Natur des Verstoffes und die Identitdt der Verantwortlichen bekannt gegeben
werden, aufler wenn eine solche Veroffentlichung die Stabilitit der Finanzmirkte ernsthaft gefihrden
wiirde.

Mit der Veréffentlichung von Sanktionen liee sich die abschreckende Wirkung verstirken, da tatsich-
liche und potenzielle Titer von der Begehung von Straftaten abgehalten wiirden, um eine erhebliche
Beschidigung ihres Rufes zu vermeiden. Auerdem wiirde dies die Transparenz erhohen, da die Markt-
teilnehmer wiissten, dass eine bestimmte Person gegen die Vorschriften verstofSen hat. Diese Verpflich-
tung wird nur dort abgeschwicht, wo eine Bekanntmachung den Beteiligten einen unverhiltnismafig
grof8en Schaden zufiigen wiirde; in einem solchen Fall geben die zustindigen Behéren die Mafnahmen
und Sanktionen auf anonymer Basis bekannt.

Der EDSB begriifst, dass in Erwdgungsgrund 35 auf die Charta der Grundrechte und insbesondere auf
das Recht auf Schutz personenbezogener Daten bei der Verhingung und Veréffentlichung von Sank-
tionen verwiesen wird. Er ist jedoch noch nicht davon tiberzeugt, dass die Verpflichtung zur Veroffent-
lichung von Sanktionen in ihrer jetzigen Form den Anforderungen der Datenschutzvorschriften gerecht
wird, wie sie der Gerichtshof im Urteil Schecke formuliert hat. () Er ist vielmehr der Auffassung, dass
Zweck, Notwendigkeit und VerhaltnismaRigkeit der Malnahme nicht hinreichend nachgewiesen sind
und dass auf jeden Fall angemessene Garantien gegen die Risiken fiir die Rechte der betroffenen Person
hitten vorgesehen werden miissen.

2.6.2 Notwendigkeit und Verhaltnismafigkeit der Veriffentlichung

Im Urteil Schecke erklirte der Gerichtshof die Bestimmungen einer Verordnung des Rates und einer
Verordnung der Kommission fiir nichtig, in denen die obligatorische Veroffentlichung von Informatio-
nen iiber Empfinger von Mitteln aus den Agrarfonds einschlieflich der Identitdt der Empfinger und der
erhaltenen Betrdge vorgesehen war. Der Gerichtshof vertrat die Auffassung, dass eine derartige Ver-
offentlichung eine Verarbeitung personenbezogener Daten darstellt, die unter Artikel 8 Absatz 2 der
Charta der Grundrechte der Europiischen Union (,Charta) fillt, und damit eine Verletzung der in den
Artikeln 7 und 8 der Charta anerkannten Rechte darstellt.

Siehe Stellungnahme des EDSB vom 14. Januar 2011 zur Mitteilung der Kommission an das Europiische Parlament,

den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen: ,Gesamtkonzept fiir
den Datenschutz in der Europdischen Union“ (ABlL. C 181 vom 22.6.2011, S. 1), Punkte 108 bis 115.
Verbundene Rechtssachen C-92/09 und C-93/09, Schecke, Randnrn. 56 bis 64.
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Zundchst stellte der Gerichtshof fest, dass sich ,die Ausnahmen und Einschrinkungen in Bezug auf den
Schutz der personenbezogenen Daten auf das absolute Notwendige beschrinken missen®, und priifte
dann den Zweck der Veroffentlichung und ihre Verhiltnismagigkeit. So fithrte er aus: ,Es gibt nimlich
keinen Hinweis darauf, dass der Rat und die Kommission beim Erlass der betreffenden Rechtsvorschrif-
ten Modalititen der Veroffentlichung von Informationen iiber die betroffenen Empfinger erwogen
hitten, die im Einklang mit dem Zweck einer solchen Veroffentlichung gestanden hitten, zugleich
aber auch in die Rechte dieser Empfinger weniger stark eingegriffen hitten“.

Artikel 26 Absatz 3 der vorgeschlagenen Verordnung scheint mit den gleichen Mingeln behaftet zu
sein, wie sie der EuGH im Urteil Schecke hervorgehoben hat. Es sollte bedacht werden, dass es bei der
Bewertung der Frage, ob eine Bestimmung, die die Offenlegung personenbezogener Daten fordert, die
Datenschutzvorschriften einhilt, entscheidend darauf ankommt, einen eindeutigen definierten Zweck zu
haben, dem die vorgesehene Veroffentlichung dient. Nur mit einem eindeutigen definierten Zweck kann
die Frage beantwortet werden, ob die Veroffentlichung von personenbezogenen Informationen tatsich-
lich erforderlich und verhiltnismafig ist. (*)

Nach Lektiire des Vorschlags und der Begleitdokumente (also der Folgenabschitzung) hat der EDSB den
Eindruck, dass der Zweck und damit auch die Notwendigkeit dieser MaBnahme nicht klar feststehen.
Die Erwigungsgriinde des Vorschlags enthalten keine Aussage zu diesem Thema; in der Folgenabschit-
zung ist nur von allgemeinen positiven Auswirkungen die Rede (also abschreckende Wirkung beim
Marktmissbrauch, Beitrag zum Anlegerschutz, Gleichbehandlung aller Emittenten, bessere Durchset-
zung) und wird nur erwihnt, dass ,der Veroffentlichung von Sanktionen grofle Bedeutung bei der
Starkung der Transparenz und der Aufrechterhaltung des Vertrauens in die Finanzmirkte zukommt®,
und dass ,die Veroffentlichung verhingter Sanktionen zur Abschreckung beitragen und die Integritit
der Mirkte und den Anlegerschutz verbessern wird“ (). Eine so allgemein gehaltene Aussage diirfte als
Nachweis der Notwendigkeit der vorgeschlagenen Mafinahme kaum ausreichen. Sollte der allgemeine
Zweck in einer groleren Abschreckung bestehen, hitte die Kommission insbesondere erldutern miissen,
warum hohere Geldstrafen (oder andere Sanktionen, die nicht auf eine offentliche Anprangerung
hinauslaufen) nicht ausgereicht hitten.

Weiter scheint die Folgenabschitzung keine weniger in die Privatsphire eingreifende Methoden wie eine
fallweise Veroffentlichung in Erwdgung zu ziehen. Insbesondere letztere Option wire auf den ersten
Blick eine verhiltnisméRigere Losung, vor allem, wenn man bedenkt, dass — wie in Artikel 26
Absatz 1 Buchstabe d anerkannt — die Veroffentlichung eine Sanktion darstellt, die daher im Einzelfall
unter Beriicksichtigung der jeweiligen Umstinde wie der Schwere des Verstofes, dem Maf8 an
personlicher Verantwortung, der Frage, ob es sich um einen Riickfall handelt, Verlusten fiir Dritte
usw. zu priifen ist. (3)

In der Folgenabschitzung wird auch nicht erldutert, weshalb die fallweise Verdffentlichung keine aus-
reichende Option ist. Es heiflt dort nur, dass die Veroffentlichung verhdngter Sanktionen ,ein Schritt auf
dem Weg zur Ausschaltung von Optionen und Ermessensspielrdiumen durch Abschaffung des derzeit
den Mitgliedstaaten eingerdumten Ermessensspielraums fiir den Verzicht auf die Forderung nach einer
solchen Veroffentlichung sein wird” (*). Nach Auffassung des EDSB ist die Moglichkeit der Priifung eines
Falls unter Beriicksichtigung der jeweiligen Umstidnde verhiltnismifSiger und wire damit als Option der
vorgeschriebenen Verdffentlichung in allen Fillen vorzuziehen. Dieser Ermessensspielraum wiirde bei-
spielsweise der zustindigen Behorde die Moglichkeit geben, eine Verdffentlichung in Fillen zu ver-
meiden, in denen der Verstof§ keinen ernsthaften Schaden verursacht hat, sich die Partei als kooperativ
erwiesen hat usw. Die in der Folgenabschitzung vorgenommene Bewertung zerstreut daher nicht die
Zweifel an der Notwendigkeit und VerhaltnismifSigkeit der Mafnahme.

2.6.3 Bedarf an angemessenen Garantien

Die vorgeschlagene Verordnung hitte angemessene Garantien fiir eine Abwagung der Interessen, die auf
dem Spiel stehen, vorsehen miissen. Erstens sind Garantien im Zusammenhang mit dem Recht der
Beschuldigten auf Anfechtung einer Entscheidung vor Gericht und mit der Unschuldsvermutung er-
forderlich. In den Wortlaut von Artikel 26 Absatz 3 hitte hierzu eine Formulierung aufgenommen

Siche hierzu auch die Stellungnahme des EDSB vom 15. April 2011 zur Haushaltsordnung fiir den Jahreshaushalts-

plan der Europdischen Union (ABL. C 215 vom 21.7.2011, S. 13).

Siehe Folgenabschidtzung, S. 166.

Namlich im Einklang mit Artikel 27 der vorgeschlagenen Verordnung mit den Kriterien fiir die Bestimmung der
Sanktionen.

Siche Folgenabschitzung, S. 167.
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werden miissen, der zufolge die zustindigen Behorden verpflichtet sind, sowohl im Hinblick auf ein
Rechtsmittel gegen eine Entscheidung als auch auf eine eventuelle Nichtigkeitserkldrung der Entschei-
dung durch ein Gericht angemessene Maflnahmen zu ergreifen. ()

48. Zweitens sollte die vorgeschlagene Verordnung gewdahrleisten, dass die Rechte der betroffenen Personen
proaktiv gewahrt werden. Der EDSB begriiflt, dass die endgiiltige Fassung des Vorschlags die Moglich-
keit vorsieht, die Veroffentlichung in Fillen auszuschliefen, in denen unverhiltnismifSig grofSer Schaden
verursacht wiirde. Ein proaktiver Ansatz sollte jedoch beinhalten, dass den betroffenen Personen im
Voraus mitgeteilt wird, dass die Entscheidung iiber die Verhdngung einer Sanktion gegen sie veroffent-
licht wird und dass sie gemifs Artikel 14 der Richtlinie 95/46/EG das Recht auf Widerspruch aus
zwingenden, berechtigten Griinden haben. ()

49. Drittens wird in der vorgeschlagenen Verordnung nichts Naheres zum Medium gesagt, in dem die
Informationen veroffentlicht werden sollen; in der Praxis ist es jedoch durchaus vorstellbar, dass in den
meisten Mitgliedstaaten die Verodffentlichung im Internet erfolgt. Veroffentlichungen im Internet werfen
besondere Probleme und Risiken auf; so muss insbesondere gewihrleistet sein, dass die Informationen
nicht lianger als erforderlich online sind und dass die Daten nicht manipuliert oder gedndert werden
konnen. Die Nutzung externer Suchmaschinen birgt auch die Gefahr in sich, dass Informationen aus
ihrem Zusammenhang gerissen werden und nur schwer kontrollierbar innerhalb und auferhalb des
Internets kursieren konnen. (%)

50. In Anbetracht dessen miissen die Mitgliedstaaten dazu verpflichtet werden, zu gewdhrleisten, dass
personenbezogene Daten der betreffenden Personen nur fiir einen bestimmten Zeitraum im Internet
stehen und nach dessen Ablauf systematisch geloscht werden. () Zudem sollten die Mitgliedstaaten
aufgefordert werden zu gewihrleisten, dass angemessene Sicherheitsvorkehrungen und Garantien ge-
schaffen werden, um vor allem vor den Risiken zu schiitzen, die sich aus der Nutzung externer Such-
maschinen ergeben. (°)

2.6.4 Schlussfolgerung

51. Nach Auffassung des EDSB steht die Bestimmung iiber die obligatorische Verdffentlichung von Sank-
tionen in ihrer jetzigen Formulierung nicht im Einklang mit den Grundrechten auf Schutz der Pri-
vatsphdre und Datenschutz. Der Gesetzgeber sollte die Notwendigkeit des vorgeschlagenen Systems
sorgfiltig bewerten und tiberpriifen, ob die Veréffentlichungspflicht nicht iiber das hinausgeht, was zum
Erreichen des angestrebten Ziels im offentlichen Interesse erforderlich ist, und ob sich dasselbe Ziel
nicht mit weniger restriktiven Mafinahmen erreichen ldsst. Vorbehaltlich des Ergebnisses dieses Verhilt-
nismafigkeitstests sollte die Veroffentlichungspflicht auf jeden Fall mit angemessenen Garantien einher-
gehen, mit denen die Einhaltung der Unschuldsvermutung, das Widerspruchsrecht der betroffenen
Personen, die Sicherheit/Richtigkeit der Daten und ihre Loschung nach einer angemessenen Frist ge-
wihrleistet werden.

2.7 Meldung von Verstoflen

52. Artikel 29 der vorgeschlagenen Verordnung verlangt von den Mitgliedstaaten die Einrichtung wirksamer
Mechanismen fiir die Meldung von Verstofen, auch bekannt als Whistleblower-Regelungen. Diese
Systeme kénnen zwar ein wirksames Instrument fiir die Einhaltung von Vorschriften sein, doch werfen
sie eine Reihe erheblicher Datenschutzprobleme auf (°).

() So konnten nationale Behorden beispielsweise folgende Malnahmen in Erwigung ziehen: Verschiebung der Veroffent-

lichung bis zur Abweisung des Rechtsmittels oder, wie in der Folgenabschitzung vorgeschlagen, eindeutiger Hinweis

darauf, dass gegen die Entscheidung Rechtmittel eingelegt wurden und dass bis zu einer endgiiltigen Entscheidung die

Person als unschuldig zu gelten hat, Veroffentlichung einer Berichtigung in Fillen, in denen ein Gericht die Ent-

scheidung fiir nichtig erklirt.

Siche Stellungnahme des EDSB vom 10. April 2007 zur Finanzierung der Gemeinsamen Agrarpolitik (ABL. C 134

vom 16.6.2007, S. 1).

(%) Siehe hierzu ein Dokument der italienischen Datenschutzbehorde ,Personenbezogene Daten in Aufzeichnungen und
Dokumenten von Verwaltungseinrichtungen: Leitlinien fiir ihre Verarbeitung durch offentliche Einrichtungen in Ver-
bindung mit Kommunikation und Verbreitung iiber das Internet”, abrufbar auf der Website der italienischen Daten-
schutzbehorde, http:|/www.garanteprivacy.it/garante/doc.jsp?ID=1803707

(%) Diese Bedenken sind auch im Zusammenhang mit dem eher allgemeinen ,Recht auf Vergessenwerden® zu sehen,
dessen Aufnahme in den neuen Datenschutzrechtsrahmen derzeit diskutiert wird.

(°) Bei diesen Maffnahmen und Garantien konnte es sich beispielsweise um den Ausschluss der Datenindexierung durch
externe Suchmaschinen handeln.

(%) Die Artikel 29-Datenschutzgruppe hat 2006 eine Stellungnahme zu derartigen Regelungen angenommen, die sich mit

den datenschutzrechtlichen Aspekten dieses Phinomens befasst: Stellungnahme 1/2006 zur Anwendung der EU-

Datenschutzvorschriften auf interne Meldeverfahren mutmafSlicher Missstinde in den Bereichen Rechnungslegung,

interne Rechnungslegungskontrollen, Fragen der Wirtschaftspriifung, Bekimpfung von Korruption, Banken- und Fi-

nanzkriminalitit, WP 117 (Stellungnahme zu internen Meldeverfahren mutmaflicher Missstande). Die Stellungnahme
kann von der Website der Artikel 29-Datenschutzgruppe abgerufen werden: http://ec.curopa.cu/justice/policies/privacy/
workinggroup/index_de.htm

—
=
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Der EDSB begriiflt, dass die vorgeschlagene Verordnung auf nationaler Ebene weiter auszubauende
besondere Garantien fiir den Schutz von Personen vorsieht, die einen mutmaflichen Verstof8 melden,
und generell auf den Datenschutz eingeht. Der EDSB ist sich der Tatsache bewusst, dass in der
vorgeschlagenen Verordnung die von den Mitgliedstaaten umzusetzende Regelung nur in groben Ziigen
festgelegt ist. Dessen ungeachtet mochte er noch auf folgende Punkte hinweisen.

Wie schon in anderen Stellungnahmen () unterstreicht der EDSB die Notwendigkeit, die erforderliche
Geheimhaltung der Identitit von internen Hinweisgebern und Informanten ausdriicklich zu erwihnen.
Der EDSB unterstreicht die sensible Stellung interner Hinweisgeber. Personen, die derartige Informatio-
nen liefern, sollte zugesichert werden, dass ihre Identitit geheim bleibt, vor allem gegeniiber der Person,
deren mutmafliches Fehlverhalten gemeldet wurde (?). Die Vertraulichkeit der Identitit des internen
Hinweisgebers sollte in allen Phasen des Verfahrens gewihrleistet sein, solange dies nicht gegen na-
tionale Strafprozessordnungen verstofst. So kann die Offenlegung der Identitit des Informanten ins-
besondere bei weiteren Untersuchungen oder anschliefenden Gerichtsverfahren erforderlich sein, die als
Ergebnis der Untersuchungen eingeleitet werden (auch wenn sich herausstellt, dass er vorsatzlich Falsch-
aussagen gemacht hat). (’) In Anbetracht dessen empfiehlt der EDSB, in Artikel 29 Absatz 1
Buchstabe B folgende Bestimmung hinzuzufiigen: ,Die Identitdt dieser Personen ist in allen Phasen
des Verfahrens unbedingt geheim zu halten, sofern nicht ihre Offenlegung im Rahmen weiterer
Untersuchungen oder anschliefender Gerichtsverfahren nach nationalem Recht erforderlich ist“.

Der EDSB stellt mit Zufriedenheit fest, dass Artikel 29 Absatz 1 Buchstabe ¢ von den Mitgliedstaaten
verlangt, den Schutz personenbezogener Daten gemidfl den Grundsitzen der Richtlinie 95/46/EG so-
wohl hinsichtlich der Person, die die Meldung macht, als auch der Person, auf die sich die Meldung
bezieht, zu gewihrleisten. Er schldgt dennoch vor, den Satzteil ,gemiff den Grundsitzen“ zu streichen,
damit der Verweis auf die Richtlinie umfassender und verbindlicher wird. Im Hinblick auf das Erfor-
dernis, bei der praktischen Umsetzung der Regelungen die Datenschutzvorschriften einzuhalten, weist
der EDSB insbesondere auf die Empfehlungen der Artikel 29-Datenschutzgruppe in ihrer Stellungnahme
zu internen Meldeverfahren mutmaflicher Missstinde aus dem Jahr 2006 hin. Bei der Umsetzung
nationaler Regelungen sollten die entsprechenden Stellen Folgendes bedenken: Es muss die Verhilt-
nismafigkeit gewahrt werden, indem, soweit moglich, die Kategorien von Meldebefugten, die Kategorien
von moglicherweise beschuldigten Personen und von Verstoflen, wegen derer die Meldung erfolgen
kann, eingeschrankt werden; es muss vertraulichen, nicht anonymen Meldungen Vorrang vor anonymen
Meldungen eingerdumt werden; es muss die Offenlegung der Identitit des Informanten vorgesehen
werden, sofern dieser vorsitzlich Falschaussagen gemacht hat, und es miissen strenge Datenspeicher-
fristen eingehalten werden.

3. SCHLUSSFOLGERUNGEN

Der EDSB begriifdt, dass dem Datenschutz in der vorgeschlagenen Verordnung besondere Aufmerk-
samkeit gewidmet wurde.

Der EDSB spricht folgende Empfehlungen aus:
— In Artikel 13 ist der Zweck der Insiderliste niher anzugeben;

— in Artikel 17 Absatz 2 Buchstabe e ist mit Blick auf die Befugnis zum Betreten von Privatrdumen
die vorherige Genehmigung durch eine Justizbehorde generell zu fordern;

— in Artikel 17 Absatz 2 Buchstabe f ist mit Blick auf die Befugnis zur Anforderung von Telefon- und
Datenverkehrsaufzeichnungen generell eine vorherige Genehmigung durch eine Justizbehorde sowie
eine formelle Entscheidung zu fordern, in der Folgendes angegeben ist: i) die Rechtsgrundlage, ii) der
Zweck der Anforderung, iii) welche Informationen werden angefordert, iv) innerhalb welcher Frist
sind die Informationen bereitzustellen, und v) das Recht des Adressaten, die Entscheidung vom
Gerichtshof tiberpriifen zu lassen;

(") Siehe beispielsweise die Stellungnahme zur Haushaltsordnung fir den Jahreshaushaltsplan der Union vom 15. April

2011 und die Stellungnahme zu Untersuchungen des OLAF vom 1. Juni 2011, beide abrufbar unter http://
www.edps.europa.eu

Die Bedeutung der Geheimhaltung der Identitit des internen Hinweisgebers ist bereits in einem Schreiben des EDSB an
den Europiischen Biirgerbeauftragten vom 30. Juli 2010 im Fall 2010-0458 unterstrichen worden, das von der
Website des EDSB abgerufen werden kann (http://[www.edps.curopa.cu). Siche ferner die Stellungnahmen des EDSB
zu Vorabkontrollen vom 3. Februar 2012, 23. Juni 2006, zu internen Untersuchungen des OLAF (Fall 2005-0418)
und vom 4. Oktober 2007 von externen Untersuchungen des OLAF (Fille 2007-47, 2007-48, 2007-49, 2007-50,
2007-72).

Vgl. Stellungnahme zur Haushaltsordnung fiir den Jahreshaushaltsplan der Union vom 15. April 2011, abrufbar unter
http:/[www.edps.europa.eu
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— es sind die Kategorien von Telefon- und Datenverkehrsaufzeichnungen im Besitz einer Telekom-

munikationsgesellschaft oder einer Wertpapierfirma, die die zustindigen Behorden anfordern diirfen,
naher zu beschreiben, und Artikel 17 Absatz 2 Buchstabe f ist auf Daten zu beschrinken, die
tiblicherweise von Telekommunikationsgesellschaften im Rahmen der Richtlinie 2002/58/EG ver-
arbeitet werden (in deren ,Besitz* sind);

in Artikel 29 Absatz 1 Buchstabe a sollte folgende Bestimmung angefiigt werden: ,Die Identitdt
dieser Personen ist in allen Phasen des Verfahrens unbedingt geheim zu halten, sofern nicht ihre
Offenlegung im Rahmen weiterer Untersuchungen oder anschlieBender Gerichtsverfahren nach
nationalem Recht erforderlich ist;

in Anbetracht der in der vorliegenden Stellungnahme gedufSerten Zweifel sollten die Notwendigkeit
und VerhiltnisméQigkeit des vorgeschlagenen Systems der obligatorischen Veroffentlichung von
Sanktionen neu bewertet werden. Vorbehaltlich des Ergebnisses dieser Uberpriifung der Notwendig-
keit und Verhaltnismafigkeit sollten auf jeden Fall angemessene Garantien vorgesehen werden, mit
denen die Einhaltung der Unschuldsvermutung, das Widerspruchsrecht der betroffenen Personen,
die Sicherheit/Richtigkeit der Daten und ihre Loschung nach einer angemessenen Frist gewahrleistet
werden.

Briissel, den 10. Februar 2012

Giovanni BUTTARELLI

Stellvertretender Europdischer
Datenschutzbeauftragter




